MONITORING WIZYJNY
A ODPOWIEDZIALNOSC DYREKTORA
JAK PRZYGOTOWAC PLACOWKE

EDUKACYJNA DO KONTROLI
MONITORINGU



MOTYW 39 PREAMBULY

* Nalezy ograniczyc sie do przetwarzania danych
niezbednych, bez ktorych nie da sie osiggnac zamierzonego
celu przetwarzania. (motyw 39 preambuty), zgodnie
z ktorym dane osobowe powinny byc przetwarzane tylko
w przypadkach, gdy celu przetwarzania nie mozna
w rozsgdny sposob osiggnac innymi sposobami




PRZETWARZANIE

* ,przetwarzanie” oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach
danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie,
organizowanie , porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie |lub niszczenie;




Artykut 6 — Zgodnosc przetwarzania
Z prawem

* 1. Przetwarzanie jest zgodne z prawem wyfgcznie w przypadkach,
gdy —i w takim zakresie, w jakim — spetniony jest co najmniej jeden z
ponizszych warunkow:

* a) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie
swoich danych osobowvch W |ednvm lub Wleksze| liczbie okreslonych
celow;

* b) przetwarzanie jest niezbedne do wykonania umowy, ktorej
strong jest osoba, ktore| dane dotyczg, lub do podjecia dziatan na
zadanle osoby, ktorej dane dotvcza przed zawarciem Umowy;

* ¢) przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego cigzgcego na administratorze;




Artykut 6 — Zgodnosc przetwarzania
Z prawem

1. Przetwarzanie jest zgodne z prawem wytacznie w przypadkach, gdy —i w takim
zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych warunkow:

d) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane
dotyczg, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub wramach sprawowania wtadzy publicznej powierzonej
administratorowi;

f)  przetwarzanie jest niezbedne do celow wynikajgcych z prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strone trzecia, z wyjatkiem
sytuacji, w ktorych nadrzedny charakter wobec tych interesow majg interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotg/czq, wymagajace ochrony danych
osobowych, w szczegolnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem.

Akapit pierwszy lit. f) nie ma zastosowania do przetwarzania, ktorego dokonuja organy
publiczne w ramach realizacji swoich zadan.




Jak RODO definiuje
administratora danych(ADO)

* Artykut 4 rozporzadzenia stanowi:

* ,(...) administratorem jest osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspolnie z innymi ustala cele i sposoby
przetwarzania danych osobowych. Natomiast jezeli cele
i sposoby takiego przetwarzania sg okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego, to rowniez w prawie
Unii lub w prawie panstwa cztonkowskiego moze zostac
wyznaczony administrator lub mogg zostac okreslone
konkretne kryteria jego wyznaczania”.




~podmiot przetwarzajacy”

* Artykut 4 rozporzadzenia stanowi:

0znacza 0so
jednostke lu

be fizyczng lub prawng, organ publiczny,
0 inny podmiot, ktory przetwarza dane osobowe

W Imieniu ad

ministratora;




Zapewnienie bezpieczenstwa danych

* RODO stawia przed administratorami danych szereg wyzwan: obowigzek
uwzgledniania irozliczania przestrzegania zasad ochrony danych osobowych,

* obowigzek realizacji zadan osob, ktorych dane dotyczg,

* obowigzek dokonywania oceny skutkow planowanych operacji przetwarzania
danych,

* obowigzek rejestrowania czynnosci przetwarzania danych,
* obowigzek wspotpracy z organem nadzorczym,

 * obowigzek zgtaszania naruszenia ochrony danych osobowych, konsultowanie
' rozpoczecia przetwarzania danych osobowych z organem nadzorczym oraz
= wyznaczenie inspektora ochrony danych jako czynnos¢ obligatoryjna w niektorych
przypadkach a nie wytacznie fakultatywna.

>



KPA Ustawodawca zdecydowat, ze obowigzek
informacyjny (art. 13 RODQO) musi byc spetniony
przez Organ administracji publicznej:

* Obowiagzek informacyjny — podpowiedz w KPA




KPA Ustawodawca zdecydowat, ze obowigzek
informacyjny (art. 13 RODO) musi byc spetniony
przez Organ administracji publiczne;j:

* przy pierwszej czynnosci skierowanej do strony: przy wezwaniu (art.
54 § 1a kpa), (art. 61 § 5 kpa), przy zawiadomienie o przekazaniu
sprawy (art. 65 § 1a kpa), przy zawiadomieniu wnoszgcego podanie,
ze w sprawach innych powinien wniesc odrebne podanie do
witasciwego organu (art. 66 § 1 zdanie trzecie kpa), przy wydawaniu
zaswiadczenia na zadanie osoby ubiegajacej sie o zaswiadczenie (art.
217a kpa) - chyba, ze strona posiada te informacje, a ich zakres lub
tresc nie ulegty zmianie,




KPA Ustawodawca zdecydowat, ze obowigzek
informacyjny (art. 13 RODO) musi byc spetniony
przez Organ administracji publiczne;j:

* przy wydaniu postanowienie o odmowie wszczecia postepowania (art. 6zaw §1
zdanie drugie kpa),

* poprzez udostepnienie wymaganych informacji w Biuletynie Informacji Publicznej na
swojej stronie podmiotowej, na swojej stronie internetowej oraz w widocznym
miejscu w swojej siedzibie, w sprawach zatatwianych milczaco.

* Przy czym przekazanie informacji w powyzszy sposob nie zwalnia organu administracji

publicznej z obowigzku ich przekazania przy pierwszej czynnosci skierowanej do
strony (art. 2122h kpa).




Jak pracodawca oznacza obszar objety
monitoringiem wizyjnym?

Pracodawca jako administrator danych uzyskanych w toku
monitoringu powinien oznaczyc obszar objety zasiegiem kamer
w sposob widoczny i czytelny. W wyniku stosowania monitoringu
moze bowiem dochodzic do nagrywania nie tylko pracownikow,
ale tez osob trzecich, np. klientow przychodzacych do Szkoty .

Informacje o nagrywaniu pracodawca podaje, wykorzystujac
w tym celu odpowiednie znaki graficzne lub ogtoszenia
dzwiekowe, nie pozniej niz dzien przed uruchomieniem
monitoringu (art. 22’2 { g k.p.).

Moze to zrobic na przyktad poprzez umieszczenie w widocznych
miejscach tablic zawierajgcych stosowng klauzule informacyjng,
zgodng z art. 13 RODO.




Zmiany w Kodeksie Pracy
OD 25 MAJA 2018

Art. 222, 1.

Jezeli jest to niezbedne do zapewnienia bezpieczenstwa
pracownikow lub ochrony mienia lub kontroli produkcji lub
zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby
narazi¢ pracodawce na szkode, pracodawca moze wprowadzi¢
szczegolny nadzor nad terenem zaktadu pracy lub terenem wokot
zaktadu pracy w postaci srodkow technicznych umozliwiajacych
rejestracje obrazu (monitoring).

Art. 22'3. § 1.

Jezeli jest to niezbedne do zapewnienia organizacji pracy umozliwiajgcej petne
wykorzystanie czasu pracy oraz wiasciwego uzytkowania udostepnionych _
pracownikowi narzedzi pracy, pracodawca moze wprowadzic kontrole stuzbowe]
poczty elektronicznej pracownika (monitoring poczty elektronicznej).

§ 2. Monitoring poczty elektronicznej nie moze naruszac tajemnicy korespondencji
oraz innych dobr osobistych pracownika.




* § 2. Monitoring nie obejmuje pomieszczen sanitarnych,

szatni, stotowek oraz palarni, chyba ze stosowanie

monitoringu w tych pomleszczenlach
realizacji celu okreslonego w § 1i nie n
oraz innych dobr osobistych pracowni

est niezbedne do
aruszy to godnosci

ka, W szczegolnosci

poprzez zastosowanie technik uniemozliwiajacych
rozpoznanie przebywajacych w tych pomieszczeniach
osob. Monitoring pomieszczen sanitarnych wymaga
uzyskania uprzedniej zgody zaktadowej organizacji

zwigzkowej, a jezeli u pracodawcy nie

dziata zaktadowa

organizacja zwigzkowa — uprzedniej zgody przedstawicieli
pracownikow wybranych w trybie przyjetym u danego

pracodawcy.




Prawo oswiatowe
Stan prawny aktualny na dzien: 26.09.2019Dz.U.2019.0.1148
Ustawa z dnia 14 grudnia 2016 r. -

* Art. 108a. Prawo oswiatowe
* Monitoring

1. Jezeli jest to niezbedne do zapewnienia bezpieczenstwa uczniow i
pracownikow lub ochrony mienia dyrektor szkoty lub placowki, w
uzgodnieniu z organem prowadzgcym szkote lub placowke oraz po
przeprowadzeniu konsultacji z radg pedagogiczng, radg rodzicow i
samorzgdem uczniowskim, moze wprowadzic¢ szczegolny nadzor nad
pomieszczeniami szkoty lub placowki lub terenem wokot szkoty lub
placowki w postaci srodkow technicznych umozliwiajgcych rejestracje
~_obrazu (monitoring).

* 2. Monitoring nie powinien stanowi¢ srodka nadzoru nad jakoscia
" wykonywania pracy przez pracownikow szkoty lub placowki.

o



Prawo oswiatowe
Stan prawny aktualny na dzien: 26.09.2019Dz.U.2019.0.1148
Ustawa z dnia 14 grudnia 2016 r. - Prawo oswiatowe

* Art. 108a. Prawo oswiatowe
* Monitoring

3.Monitoring nie obejmuje pomieszczen, w ktorych odbywajg sie zajecia dydaktyczne,
wychowawcze i opiekuncze, pomieszczen, w ktorych uczniom jest udzielana pomoc
psychologiczno-pedagogiczna, pomieszczen przeznaczonych do odpoczynku i
rekreacji pracownikow, pomieszczen sanitarnohigienicznych, gabinetu profilaktyki
zdrowotnej, szatni i przebieralni, chyba ze stosowanie monitoringu w tych
pomieszczeniach jest niezbedne ze wzgledu na istniejgce zagrozenie dla realizacji celu
okreslonego w ust. 1 nie naruszy to godnosci oraz innych dobr osobistych uczniow,
pracownikow i innych osob, w szczegolnosci zostang zastosowane techniki
 uniemozliwiajgce rozpoznanie przebywajgcych w tych pomieszczeniach osob




Prawo oswiatowe
Stan prawny aktualny na dzien: 26.09.2019Dz.U.2019.0.1148
Ustawa z dnia 14 grudnia 2016 r. -

* 4. Nagrania obrazu zawierajgce dane osobowe uczniow, pracownikow
i innych osob, ktorych w wyniku tych nagran mozna zidentyfikowac,
szkota lub placowka przetwarza wyfgcznie do celow, dla ktorych
zostaty zebrane, i przechowuje przez okres nie d+uzszv niz 3 miesigce
od dnia nagrania.

5.Po uptywie okresu, o ktorym mowa w ust. 4, uzyskane w wyniku
monitoringu nagrania obrazu zawierajgce dane osobowe uczniow,
pracownikow i innych osob, ktorych w wyniku tych nagran mozna
zidentyfikowac, podlegaja zniszczeniy, o ile przepisy odrebne nie
stanowig inaczej.

6.Dyrektor szkoty lub placowki informuje uczniow i pracownikow
szkoty lub placowki o wprowadzeniu monitoringu, w
sposob przyjety w danej szkole lub placowce, nie pozniej niz 14 dni
przed uruchomieniem monitoringu.




Prawo oswiatowe
Stan prawny aktualny na dzien: 26.09.2019Dz.U.2019.0.1148
Ustawa z dnia 14 grudnia 2016 r. -

* 7.Dyrektor szkoty lub placowki przed dopuszczeniem osoby do
wykonywania obowigzkow stuzbowych informuje jg na pismie
o stosowaniu monitoringu.

* 8.W przypadku wprowadzenia monitoringu dyrektor szkoty lub
placowki oznacza pomieszczenia i teren monitorowany w sposob
widoczny i czytelny, za pomocg odpowiednich znakow lub
ogtoszen dzwiekowych, nie pozniej niz dzien przed jego
uruchomieniem.

* 9. Dyrektor szkoty lub placowki uzgadnia z organem
prowadzgcym szkote lub placowke odpowiednie srodki techniczne
I organizacyjne w celu ochrony przechowywanych nagran obrazu
oraz danych osobowych uczniow, pracownikow i innych osob,

ktorych w wyniku tych nagran mozna zidentyfikowac, uzyskanych
w wyniku monitoringu.




Roczny plan kontroli sektorowych na 2019
rok UODO

 sektor zdrowia, zatrudnienia i szkolnictwa

° | Szkoty i placowki oswiatowe - przetwarzanie danych
osobowych rejestrowanych za pomocg systemu monitoringu
wizyjnego (cd. sektora rozpoczetego w IV kwartale 2018 r.).

* Il.  Pracodawcy - przetwarzanie danych osobowych rejestrowanych
za pomocy systemu monitoringu wizyjnego. Przetwarzanie danych w
zwigzku z rekrutacja.




UODO zawiadamia kontrolowanego
o planowanej kontroli(opcjonalnie)

Organ nadzoru nie musi uprzedzac kontrolowanego o planowanej
kontroli.

Niemniej jednak kontrolowany moze otrzymac informacje o kontroli
zawierajgca m.in. o terminie kontroli i jej przedmiocie
e ———— S ORI o SRR Vo S i




Art. 84. Ustawy Ochr . Danych Osob .

Prawa kontrolujacego
1.Kontrolujgcy ma prawo:

1)wstepu w godzinach od 600 do 2200 na grunt oraz do budynkow, lokali lub
innych pomieszczen;

2)WE|QdU do dokumentow i informacji majacych bezposredni zwigzek
z zakresem przedmiotowym kontroli;

3)przeprowadzania ogledzin miejsc, przedmiotow, urzadzen, nosnikow oraz
systemow informatycznych lub teleinformatycznych stuzacych do
przetwarzania danych;

4)zadac ztozenia pisemnych lub ustnych wyjasnien oraz przestuchiwac
w charakterze swiadka osoby w zakresie niezbednym do ustalenia stanu
faktycznegqo;

5)zlecac sporzadzanie ekspertyz i opinii.




Art. 84. Ustawy Ochr . Danych Osob .

* 2.Kontrolowany zapewnia kontrolujgcemu oraz osobom upowaznionym do udziatu
w kontroli warunki i $rodki nlezbedne do sprawnego przeprowadzenia kontroli,
a w szczegolnosci sporzadza we wtasnym zakresie kopie lub wydruki dokumentéw oraz
informacji zgromadzonych na nosnikach, w urzadzeniach lub systemach, o ktorych mowa
w ust. 1 pkt 3.

* 3.Kontrolowany dokonuje potwierdzenia za zgodnosc z oryginatem sporzgdzonych kopii lub
wydrukow, o ktorych mowa w ust. 2. W przypadku odmowy potwierdzenia za zgodnosc
z oryginatem kontrolujacy czyni o tym wzmianke w protokole kontroli.

* 4.W uzasadnionych przypadkach przebieg kontroli lub poszczegolne czynnosci w jej toku, po
uprzednim poinformowaniu kontrolowanego, moga by¢ utrwalane przy pomocy urzadzen
rejestrujgcych obraz lub dzwiek. Informatyczne nosniki danych w rozumieniu ustawy z dnia 17
lutego 2005 r. 0 informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne
(Dz.U. z 2019 1. poz. 700, 730, 848 i 1590), na ktorych zarejestrowano przebieg kontroli lub
poszczegolne czynnosci w jej toku, stanowig zatacznik do protokotu kontroli.

>



Przebieg kontroli

Urz_%dnik przeprowadzajacy kontrole powinien okazac imienne upowaznienie oraz legitymacje
stuzbowa. W upowaznieniu do przeprowadzenia kontroli powinny znalezc sie takie informacjé jak
m.in. oznaczenie kontrolowanego podmiotu oraz wskazanie daty rozpoczecia i przewidywanego
terminu zakonczenia kontroli.

Na potrzeby kontroli kontrolujgcy ma prawo do:
e wstepu w godzinach od 6.00 do 22.00 na grunt oraz do budynkow, lokali lub innych pomieszczen;

» wgladu do wszelkich dokumentow i wszelkich informacji majacych bezposredni zwigzek
z zakresem przedmiotowym kontroli;

* przeprowadzania O%I?d_zin miejsc, przedmiotow, urzadzen, nosnikow oraz systemow
informatycznych lub teleinformatycznych stuzacych do przetwarzania danych;

e zadac ztozenia pisemnych lub ustnych wyjasnien oraz przestuchiwac w charakterze swiadka osoby
w zakresie niezbednym do ustalenia stanu faktycznegqo;

e zlecac sporzadzanie ekspertyz i opinii.

Kontrola nie moze trwac dtuzej niz 30 dni od okazania kontrolowanemu upowaznienia i legitymacji

stuzbowej lub innego dokumentu otwierdzaf_qcego tozsamosc. Przebieg czynnosci kontrolnych
kontrolujgcy przedstawia w protokole kontroli.




RZECZPOSPOLITA LEGITYMACJA SLUZBOWA
PO LS KA Pracownika

Urzad Ochrony Danych Osobowych




upowaznienie do kontroli
obejmowato ustalenie:

1. podstaw prawnych przetwarzania danych
osobowych.

2. Zakres przetwarzania danych osobowych.

3. Cel i rodzaj przetwarzanych danych osobowych.

4. Ustalenie, czy dane osobowe sg przetwarzane
zgodnie z prawem, rzetelnie iw sposob przejrzysty
(art.5 ust . 1lit. aRODO)




upowaznienie do kontroli
obejmowato ustalenie:

5. Sposob dopetnienia obowigzkow ADO wynikajacych z
art.12,arta3 ust. 11 ust. 2 oraz art. 14 ust. 1, ust.2 1ust 3 RODO

6. Okres przetwarzania danych osobowych
7. Sposob udostepniania danych osobowych

8. Ustalenie, czy ADO wdrozyt odpowiednie srodki
techniczne i organizacyjne, aby przetwarzanie danych
osobowych odbywato sie zgodnie zRODO z uwzglednieniem
ryzyka naruszenia praw i wolnosci osob fizycznych, a takze
czy srodki te sg w razie potrzeby poddawane przegladom

i uaktualniane (art. 32, art. 24 RODO)




upowaznienie do kontroli
obejmowato ustalenie:

9. Ustalenie czy zostaty wdrozone polityki i procedury
ochrony danych (w tym ich formalnego obowigzywania oraz
swiadomosci i przeszkolenia cztonkow personeluy,

(art. 24 ust 2 RODO),

10. Ustalenie, czy ADO przeprowadzit ocene skutkow dla
ochrony danych ( art. 35 RODO)

11. Czy wyznaczono inspektora ochrony danych
(art. 37 RODO)

12. Ustalenie, czy osobom dopuszczonym do przetwarzania
danych osobowych zostaty nadane upowaznienia do ich
przetwarzania (art.29 RODO)




upowaznienie do kontroli
obejmowato ustalenie:

13.Ustalenie, czy ADO powierzyt przetwarzanie danych
podmiotom przetwarzajacym, a jesli tak to, czy powierzenie
nastagpito na warunkach okreslonych w art. 28 RODO.

14.Czy prowadzony jest rejestr czynnosci przetwarzania oraz
rejestr wszystkich kategorii czynnosci przetwarzania,
(art. 30 RODO)

15. Czy odpowiednio dokumentowane sg przez ADO
wszystkie naruszenia ochrony danych , w tym rowniez
okolicznosci naruszenia, jego skutki, oraz podjete dziatania
zaradcze (art . 33 .ust. 5)




1. podstaw prawnych przetwarzania danych

osobowych.(ze zmianami)

 Ustawa z dnia 26 stycznia 1982 r. Karta Nauczyciela, t.j. z dnia 13
kwietnia 2018 r. (Dz. U. z 2018 r., poz. 967).

* Rozporzadzenie Ministra Edukacji Narodowej z dnia 31 pazdziernika
2018 r. zmieniajgce rozporzadzenie w sprawie bezpieczenstwa
i higieny w publicznych i niepublicznych szkotach i placowkach
(Dz.U.z2018r., poz. 2140).

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe, t.j. z dnia 10 maja
2018 r. (Dz. U. z 2018 r., poz. 996).

Kodeks Pracy

Statut Placowki Oswiatowe;j

Regulamin Monitoringu jako czes¢ dokumentacji ODO




1. podstaw prawnych przetwarzania danych

osobowych.(ze zmianami) cd
art. 121 art. 23 RODO

Przepisy uszczegotowiajace:

art. 222 § 7-9 Kodeksu pracy,

art. 108a ust. 6-8 Prawa oswiatowego.

epoinformowanie uczniow i pracownikow o monitoringu, w sposob
przyjety w szkole [ zaktadzie pracy, nie pozniej niz 14 dni przed jego
uruchomieniem;

poinformowanie na pismie pracownikow przed dopuszczeniem do
pracy o stosowaniu monitoringy;

oznaczenie pomieszczen i terenu monitorowanego w sposob
widoczny i czytelny, za pomocg odpowiednich znakow lub ogtoszen
dzwiekowych - nie pozniej niz jeden dzien przed jego uruchomieniem




Jednym z kluczowych zadan realizowanych przez

szkote jest zapewnienie uczniom bezpieczenstwa.

Jakie zadania do wykonania czekajg na dyrektora
szkoty I nauczycieli na tej ptaszczyznie?

* Punktem wyjscia w tym zakresie sg zapisy art. 6 pkt 1 oraz art. 7 ust. 2
pkt 6 Karty Nauczyciela, ktore stanowig, ze nauczyciel jest
zobowigzany do zapewnienia bezpieczenstwa uczniom w czasie zajec
organizowanych przez szkote,

* natomiast dyrektor szkoty jest odpowiedzialny za zapewnienie
bezpieczenstwa uczniom i nauczycielom w czasie zajec
organizowanych przez szkote,

* oraz nowelizacja rozporzadzenia Ministra Edukacji Narodowe;
w sprawie bezpieczenstwa i higieny w publicznych i niepublicznych
szkotach i placowkach.




1. podstaw prawnych przetwarzania danych

osobowych.(ze zmianami) cd

Aby legalnie wprowadzi¢ monitoring, pracodawca moze powotac sie
wytgcznie na niezbednosc¢:

* zapewnienia bezpieczenstwa pracownikow, uczniow, rodzicow itp
* zapewnienia ochrony mienia szkoty , parkingu itp

 Zastosowanie kamer w placowce edukacyjnej powinno znajdowac
uzasadnienie tylko we wskazanych wyzej przestankach. Zgodnie z
kodeksem pracy, monitoring nie moze stuzyc np. nadzorowaniu pracy
pracownikow.




2. Zakres przetwarzania danych osobowych.

* Wizerunek (Jasna informacja o braku nagrywania
fonii)
* Czas (Okres przechowywania przez pracodawce

nagran z monitoringu nie moze przekroczyc 3
miesiecy od dnia nagrania (art. 22'2 § 3 k.p.).

* Obszar (wewnetrzny i zewnetrzny )




3. Cel 1 rodzaj przetwarzanych danych
osobowych.

* 4. Ustalenie, czy dane osobowe s3g przetwarzane zgodnie
z prawem, rzetelnie i w sposob przejrzysty
(art.s ust. 2 lit. aRODO




5. Sposob dopetnienia obowigzkow ADO wynikajacych z
art.12,arta13 ust. 1 1 ust. 2 oraz art. 14 ust. 1, ust.2 1 ust 3
RODO

* Artykut 12 — Przejrzyste informowanie i przejrzysta
komunikacja oraz tryb wykonywania praw przez osobe,
ktorej dane dotycza

* Artykut 13 — Informacje podawane w przypadku zbierania
danych od osoby, ktorej dane dotycza

* Artykut 14 — Informacje podawane w przypadku
pozyskiwania danych osobowych w sposob inny niz od
osoby, ktorej dane dotycza




6. Okres przetwarzania danych osobowych

* Okres przechowywania przez pracodawce nagran z monitoringu
nie moze przekroczyc 3 miesiecy od dnia nagrania
(art. 22'2 § 3 k.p.).

* Jezeli nagrania obrazu stanowig dowod w postepowaniu
prowadzonym na podstawie prawa lub pracodawca otrzymat
informacje, ze moga one stanowic dowod w postepowaniu, termin 3
miesiecy ulega przedtuzeniu do czasu prawomocnego zakonczenia
postepowania (art. 222 § 4 k.p.).

* Po uptywie dopuszczalnego prawem okresu przechowywania,
uzyskane w wyniku monitoringu nagrania obrazu zawierajgce dane
osobowe podlegaja zniszczeniu, o ile przepisy odrebne nie stanowwg
maczeJ i nie wymagaja na przyktad dalszego archiwizowania nagran
(art. 222 § 5 k.p.). JAK NISZCZYMY ?)




7. Sposob udostepniania danych osobowych

- Na gruncie RODO osoba, ktorej dane
dotyczg, jest uprawniona do uzyskania od
Administratora Danych Osobowych,
potwierdzenia, czy przetwarza on dane
osobowe jej dotyczace. Jezeli okaze sie, ze ma
to miejsce, wowczas osoba ta jest uprawniona
do uzyskania dostepu do danych oraz
nastepujacych informacji:




7. Sposob udostepniania danych osobowych

* Na gruncie RODO osoba, ktorej dane dotyczg, jest uprawniona do
uzyskania od Administratora Danych Osobowych, potwierdzenia, czy
przetwarza on dane osobowe jej dotyczace. Jezeli okaze sig, ze ma to
miejsce, wowczas osoba ta jest uprawniona do uzyskania dostepu do
danych oraz nastepujacych informac;ji:

* udostepnienie danych na podstawie art. 15 ust. 3 RODO odbywa
sie - w przypadku pierwszej kopii danych — bezptatnie

* Jak udostepniamy :Policji, Strazy Miejskiej , Prokuraturze ?




* 8. Ustalenie, czy ADO wdrozyt odpowiednie srodki techniczne
| organizacyjne, aby przetwarzanie danych osobowych odbywato sie
zgodnie z RODO z uwzglednieniem ryzyka naruszenia praw
I wolnosci osob fizycznych, a takze czy srodki te sg w razie potrzeby
poddawane przegladom i vaktualniane (art. 32, art. 24 RODO)

~Monitoring s3siadow”



9. Ustalenie czy zostaty wdrozone polityki i procedury
ochrony danych (w tym ich formalnego obowigzywania oraz
swiadomosci i przeszkolenia cztonkow personelu,

(art. 24 ust 2 RODO),

Karty szkolenia wstepnego

Karty szkolen okresowych

Tematyka szkolen (czy obejmowata monitoring wizyjny)

Listy obecnosci czy jest podpisana przez pracownikow i z jaka data

Certyfikaty ze szkolen w teczkach akt osobowych

Dokumentacja — Polityki instrukcje , Regulamin monitoringu

Dokumentacja — procedury w przypadku wystgpienia incydentu

Rejestr Incydentow




10. Ustalenie, czy ADO przeprowadzit ocene
skutkow dla ochrony danych ( art. 35 RODO)

* Monitoring wizyjny jest bez watpienia procesem
przetwarzania danych osobowych, takich jak wizerunek
osoby. Zgodnie z art. 35 RODO administrator przed
rozpoczeciem operacji przetwarzania danych jest
zobowigzany do dokonania oceny skutkow przetwarzania
dla ochrony danych. Administrator powinien przeprowadzic
taka ocene w przypadku, w ktorym dany rodzaj

orzetwarzania ze wzgledu na swoj charakter, zakres,

contekst i cele zduzym prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci

0sob fizycznych.




10. Ustalenie, czy ADO przeprowadzit ocene
skutkow dla ochrony danych ( art. 35 RODO)

* 24 sierpnia 2018 r. zostat ogtoszony w Monitorze Polskim
pierwszy Komunikat Prezesa Urzedu Ochrony Danych
Osobowych (dalej takze jako PUODO) z dnia 17 sierpnia
2018 r.

* W komunikacie zostaty wskazane operacje przetwarzania,
ktore wymagaja od administratora przeprowadzenia oceny
skutkow przetwarzania danych osobowych w ramach
konkretnych kategorii danych osobowych przetwarzanych
w podmiocie.

» Katalog przypadkow, kiedy obowigzkowo trzeba
stosowac ocene skutkow jest katalogiem zamknietym.




Jak powinno wygladac¢ dokonywanie oceny
skutkow przetwarzania w praktyce?

* Zgodnie z art. 35 ust. 7 RODO ocena skutkow przetwarzania powinna zawierac
Co najmniej:

 systematyczny opis planowanych operacji przetwarzania i celow przetwarzania,
w tym, gdy ma to zastosowanie — prawnie uzasadnionych interesow
realizowanych przez administratora;

° ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne
w stosunku do celow;

* ocene ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotyczgy;

* srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i
mechanizmy bezpieczenstwa, majace zapewnic ochrone danych osobowych i
wykazac przestrzeganie niniejszego rozporzadzenia, z uwzglednieniem praw i
prawnie uzasadnionych interesow osob, ktorych dane dotyczg, i innych osab,
ktorych sprawa dotyczy.




Administrator moze przeprowadzac oceny skutkow
przetwarzania w oderwaniu od catego systemu
ochrony danych osobowych

* konsultowac dokonywanie oceny z inspektorem ochrony danych,
jezeli takiego powotat (art. 35 ust. 2 RODO);

» w stosownych przypadkach zasiegngc rowniez opinii osob,
ktorych dane dotyczg, lub ich przedstawicieli w sprawie
zamierzonego przetwarzania, bez uszczerbku dla ochrony
interesow handlowych lub publicznych lub bezpieczenstwa
operacji przetwarzania (art. 35 ust. 9 RODO);

» dokonywac przegladu — w razie zmiany ryzyka wynikajgcego
z danej operacji przetwarzania, stwierdzic, czy przetwarzanie
odbywa sie zgodnie z dotychczasowa oceng skutkow dla ochrony
danych (art. 35 ust. 122 RODO).




Ocena ryzyka

Na etapie oceny ryzyka okresla sie, ktére ryzyka sa akceptowalne poprzez poréwnanie
wyznaczonych pozioméw ryzyk z ryzykiem, ktére mozna zaakceptowaé. W przypadku gdy
ryzyka sg wieksze od ryzyka akceptowalnego wprowadza sie dziatania zaradcze (proces
postepowania z ryzykiem). Dla ryzyk, ktore nie moga by¢ zaakceptowane ze wzgledu na ich
zbyt wysoki poziom, proces postepowania z ryzykiem przeprowadza sie ponownie. Ryzyka
pozostajace po procesie postepowania z ryzykiem (ryzyka szczatkowe) podlegaja
procesowi akceptacji ryzyka.

Ryzyka naruszenia bezpieczenstwa zostaly posortowane od najwiekszego do
najmniejszego. Ponizej przedstawiono 500 najwiekszych wartosci w tablie oceny ryzyka dla

poufnosci, dostepnosci i integralnosci.

Ryzyko akceptowalne: 4

POUFNOSC

Dane osobowe - szczegolne l\ategot ie na
rzeno$nym nosniku :

Dane osobowe - szczegélne kategorie w postaci Kradziez dokumentéw (umysine)

wy dlukéu na papierze

.
ro ramowatue do ins ekc'nstea IDS lPS

Dane osobowe - szczego]ne kategorie w postaci Ujawnienie (przypadkou e) 2.7
wydrukow na papierze |

Hosting danych osobowych Szpiegostwo zdalne (umysine

2.7

Dane osobowe - szczegolne l\ategot ie na Sfalszowanie oprogramowania (umysine) 2.6
rzenoénym nosniku pamie




OSTEPNOSC

ZAGROZENIA
Skasowanie informacji (umyslne
Hosting danych osobowych Manipulacja konfiguracja (umysine m

Drukarka Uzycie nielegalnego lub skopiowanego m
rogramowania S
Drukarka sieciowa Uzycie nielegalnego lub skopiowanego m
oprogramowania (umysine

rog
[PiytacDDVD | Porar(umysine)  [44  [INIEL]
Oprogramowanie do inspekcii sieci IDS/IPS m
| Dane osobowe na przenosnym nosniku pamieci | Manipulacja urzadzeniem (umysine) [ 41 [INIE
| Dane osobowenaplycieCD/DVD | Manipulacjaurzadzeniem (umyélne) [ 41  |[NIEN

Dane osobowe - szczegélne kategorie na Manipulacja urzadzeniem (umysine) 4.1
rzeno$nym no$niku pamieci

Dane osobowe - szczegélne kategorie na plycie Manipulacja urzadzeniem (umysine) 1

CD/DVD

Pamie¢ FLASH (pendrive Manipulacja urzadzeniem (umyslne m
Piyta CD/DVD Manipulacja urzadzeniem (umyslne i | NIE__|
Dane osobowe na przenosnym nosniku pamieci Zlosliwe oprogramowanie (umysine

Dane osobowe - szczegblne kategorie na Zlosliwe oprogramowanie (umysine)
rzeno$nym no$niku pamieci
Hosting danych osobowyck Przerwy w facznosci, transmisji danych

Awaria systemu klimatyzacji (umysine
Awaria systemu klimatyzacji (umys$lne
Awaria systemu klimatyzacji (umysine
Awaria lacznosci (przypadkowe
Awaria lacznosci (przypadkowe
Awaria facznosci (przypadkowe
Urzadzenie wielofunkcyjne (drukarka, skaner, Uzycie nielegalnego lub skopiowanego
ksero oprogramowania (umysine
Zniszczenie nosnikéw (umyslne
Zniszczenie no$nikow (umysine
Sfalszowanie oprogramowania (umysine

Drukarka sieciowa Sfalszowanie oprogramowania (umysine
Urzadzenie wielofunkcyjne (drukarka, skaner, Sfalszowanie oprogramowania (umysine)

Manipulacja konfiguracja (umyslne

Kradziez dokumentéw (umysine
Dane osobowe - szczeg6lne kategorie w postaci Kradziez dokumentéw (umysine)
wydrukow na papierze

4.0 A
g
Al
A
(38 A
;
.
3.7 | TAl




\WEVART:
- UODO SPRAWDZA:

* Czy monitoring jest podtaczony do Internetu
(jezeli tak to kto ma do niego dostep i jakie sg zabezpieczenia)

* Czy sa to sieci wydzielone

* Czy osoby postronne mogg ogladac obraz

* Czy sg atrapy kamer

* Jak czesto zmieniane s hasta do rejestratorow

* UODO nie zaleca podtagczania monitoringu do Internetu
w Szkotach oraz montaz atrap kamer




11. Czy wyznaczono inspektora ochrony danych
(art. 37 RODO)

RODO w art. 38 ust. 6 daje IOD mozliwosc wykonywania innych zadan
i obowigzkow niz te, ktore zostaty okreslone w art. 37 RODO.
Obowiagzki te jednak nie moga prowadzic do konfliktu interesow.

Konflikt interesow to sytuacja, w ktorej IOD zajmowatby stanowisko,
umozliwiajgce mu okreslanie sposobow i celow przetwarzania danych
co mogtoby wykluczac jego niezaleznosc, a takze wymagac stawiania
celow biznesowych ponad prawa i wolnosci podmiotu danych.

Przyktad : Czy pracownik administracyjny szkoty lub nauczyciel jako
|IOD sam siebie skontroluje obiektywnie ? | przedstawi to w raporcie
Dyrektorowi Szkoty .




11. Czy wyznaczono inspektora ochrony danych
(art. 37 RODO) cd

* Zgtoszenie IOD do UODO (wraz z zastepcami jezeli powotano)
PONAD TO DOSTARCZYLISMY URZEDNIKOM UODO:

* Dyplomy potwierdzajgce , kwalifikacje zawodowe do petnienia
funkcji IOD oraz zastepcow |IOD
(kserokopie dyplomow ukonczonych studiow)

* Certyfikaty Audytorow Wewnetrznych Systemu Zarzgdzania
Bezpieczenstwem Informac;ji ISO 27001 — 2017 (kserokopia)

 oraz Dedykowane polisy OCdla IOD (kserokopia)




12. Ustalenie, czy osobom dopuszczonym do
przetwarzania danych osobowych zostaty nadane
upowaznienia do ich przetwarzania (art.29 RODO)

» Dedykowane upowaznienia do przetwarzania danych osobowych
w monitoringu wizyjnym.

* Dedykowane loginy i hasta do rejestratora monitoringu dla
pracownikow upowaznionych - jak czesto sg zmieniane

* Rejestr upowaznien

Czesty btgd w upowaznieniach: Upowaznienie obejmuje zakres
przetwarzania danych zgodny umowgq o prace / zakres obowigzkow :

Np.: Sprzgtaczka, wozna, konserwator, portier itp




13.Ustalenie, czy ADO powierzyt przetwarzanie danych
podmiotom przetwarzajgcym, a jesli tak to, czy powierzenie
nastapito na warunkach okreslonych w art. 28 RODO.

* Umowy powierzenia danych (jaka jest tresc) np.:
* z agencjg ochrony

° serwisem monitoringu
( czy prowadzona jest ksigzka serwisowa)

* Administratorem budynku




14.Czy prowadzony jest rejestr czynnosci
przetwarzania oraz rejestr wszystkich kategorii
czynnosci przetwarzania,( art. 30 RODO)

15. Czy odpowiednio dokumentowane s3
przez ADO wszystkie naruszenia ochrony
danych , w tym rowniez okolicznosci
naruszenia, jego skutki, oraz podjete
dziatania zaradcze (art . 33 .ust. 5)




Sankcje

Organ nadzorczy ma rowniez szereg uprawnien naprawczych (zgodnie z art. 58 ust. 2 RODO). Sa to
w szczegolnosci:

e wydawanie ostrzezen administratorowi lub podmiotowi przetwarzajgcemu dotyczacych
mozliwosci naruszenia RODO poprzez planowane operacje przetwarzania;

e ydzielanie upomnien administratorowi lub podmiotowi przetwarzajagcemu w przypadku naruszenia
RODO przez operacje przetwarzania;

* nakazanie administratorowi lub podmiotowi przetwarzajgcemu spetnienia zagdania osoby, ktorej
dane dotyczg, wynikajacego z praw przystugujacych jej;

* nakazanie administratorowi lub podmiotowi przetwarzajgcemu dostosowania operacji
przetwarzania do RODO, a w stosownych przypadkach wskazanie sposobu i terminy;

anakaﬁanie administratorowi zawiadomienia osoby, ktorej dane dotyczg, o naruszeniu ochrony
anych;

* wprowadzanie czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu
przetwarzanig;

* nakazanie sprostowania lub usuniecia danych osobowych lub ograniczenia ich przetwarzania oraz
nakazanie powiadomienia o tych czynnosciach odbiorcow, ktorym dane osobowe ujawniono;

e zastosowanie, oprocz lub zamiast srodkéw naprawczych, administracyjnej kary pienieznej,
zaleznie od okolicznosci konkretnej sprawy.
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