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* Rozporzgdzenie o ochronie danych osobowych, RODO (ang. General Data Protection Regulation,
GDPR) - rozporzgdzenie unijne, zawierajgce przepisy o ochronie osob fizycznych w zwigzku

Z przetwarzaniem danych osobowych oraz przepisy o swobodnym przeptywie danych osobowych.

« Rozporzgdzenie to weszto w zycie we wszystkich krajach cztonkowskich UE — 25 maja 2018 roku
poprzedzone 2-letnim vacatio legis, byt to czas na implementacje, czyli dostosowanie prawa
polskiego do dyrektyw UE.

« Wzmocnienie praw o0sob fizycznych, ktérych dane dotyczg.

« Ujednolicenie przepisdw w zakresie ochrony danych osobowych na fterenie UE.

« Uatrakcyjnienie rynku UE wzgledem panstw frzecich.

« Usprawnienie wymiany informagciji i procedur wewngtrzwspolnotowych.

« Wyznaczenie standardow bezpieczenstwa adekwatnych do wyzwan XXI wieku.

« Nowe przepisy sg stosowane bezposrednio (zatem bedqg wigzgce dla kazdego przedsiebiorcy)

i dotyczyC bedqg kazdej firmy, ktora Swiadczy swoje produkty lub ustugi osobom prywatnym (fizycznym)
w cate] Unii Europejskie;.
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Zanim was sobie przedstawie, czy wyrazacie
zgode na przstwarzanie danych osobowych?
x m




Dane osobowe - oznaczajq wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,osobie,

ktorej dane dotyczqg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio

zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o

lokalizacji, identyfikator internetowy lub jeden bqdz kilka szczegdlnych czynnikdw okreslajgcych fizyczng, fizjiologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowq lub spoteczng tozsamose osoby fizyczne;.



Dane biometryczne
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Pozwalajg na
identyfikacje osoby
(np. wizerunek twarzy
lub dane
daktyloskopijne)

Skany siatkowki oka,
nagrania gtosu,
odciski palcow

Dotyczqg zdrowia
psychicznego i
fizycznego cztowieka,
informacje o
korzystaniu z ustug
opieki zdrowotnej

Dane dotyczgce
zdrowia







I. Zasada legalnosci, rzetelnosci i przejrzystosci
przetwarzania (lawfulness, fairness and transparency).

I1. Zasada celowosci (okreslenia i ograniczenia celu) (purpose
limitation).

I11. Zasada adekwatnosci (proporcjonalnos$ci) danych (data
minimisation).

IV. Zasada prawidlowosci danych (Scislosci) (accuracy).

V. Zasada ograniczenia czasowego (storage limitation).




o Wymog, aby dane osobowe byty przetwarzane zgodnie z ustawami i rozporzgdzeniami
wydanymi na podstawie ustaw oraz uwzgledniaty uzasadnione interesy podmiotow
danych, a takze byty przejrzyste dla podmiotu danych.

o Naruszeniem zasady rzetelnosci jest np. witgczenie klazuli zgody na marketing do
pozostatych klauzul, tak aby pozbawic klienta mozliwosci odmowy zgody, do ktorej jest
uprawniony.

o Brytyjski Data Protection Tribunal (Sgd Ochrony Danych Osobowych) w orzeczeniu z 1998 r.
w sprawie British Gas Limited vs. Data Protection Registar (DA983/49/2; 1998 Info. T.L.R. 393)
Sgd uznat za naruszenie zasady rzetelnosci udostepnianie danych osobowych odbiorcow
gazu — konsumentow, przez firme British Gas Trading Limited innym podmiotom dla ich
celdw marketingowych, bez wyraznej zgody 0sob, ktérych dane dotyczq, skoro
administrator byt monopolistg w brytyjskim sektorze gazownictwa.



Ograniczenie gromadzenia danych do okreslonych celow oraz zakaz poddawania
danych dalszemu przetwarzaniu sprzecznemu z tymi celami.

Administrator musi sprecyzowac cel przetwarzania danych przed rozpoczeciem ich
przetwarzania.

Zasada celowosci wigze zarowno administratora danych, ktory je pierwotnie zebrat, jak i
administratora, ktéremu dane zostaty nastepnie udostepnione.

Mozemy wyrdznic cele sprzeczne lub niesprzeczne z pierwotnymi zatozeniami
przetwarzania.

Np. wykorzystywanie do celdw marketingowych produktow administratora wobec jego
pracownikdw. Dane zebrane do celdow zatrudnienia nie powinny byc¢ wykorzystywane do
celow handlowych bez spetnienia odpowiednich warunkdw, a wiec tylko dlatego, ze
znajdujqg sie w bazie administratora.

Celami niesprzecznymi z pierwotnym celem przetwarzania sg cele: archiwizacyjne,
zZwigzane z interesem publicznym, badania naukowe i historyczne oraz statystyczne.



Obowid dpewnienia, aby zakres przetwarzanych danych byt ograniczony, poad
wzgledem iloscii fresci, do zakresu niezbednego do osiggniecia celow ich przetwarzania.

To czy zakres zbieranych danych i dalej przetwarzanych danych osobowych jest
proporcjonalny do celu ich przetwarzania nalezy oceni¢ indywidualnie w poszczegdolnych
przypadkach.

llustracja zasady adekwatnosci to zréznicowanie danych zbieranych przez bank, np. w
celu przyjecia lokaty i w celu udzielenia kredytu. Kredytowanie jest uzaleznione od
zdolnosci kredytowej wnioskodawcy, ktorej ocena wymaga zebrania i analizy danych
osobowych w znacznym zakresie, natomiast przyjecie lokaty nie wymaga dokonania
takiej oceny. Brak zroznicowania zakresu przetwarzania danych byltby sprzeczny 7z zasadqg
adekwatnosci.

Realizacja zasady adekwatnosci art. 33 ust. 2 SysUbSpotU, zgodnie z ktdrym jezeli osoba
ubezpieczona nie ma numeru PESEL, nie podata go lub prawidtowos¢ podanego numeru
budzi watpliwosci, konto ubezpieczonego oznacza sie numerem NIP, jezeli nie posiada
rowniez tego numeru - serig i numerem dowodu osobistego albo paszportu. Przepis
wyklucza wiec tgczne stosowanie danych osobowych nalezgcych do réznych kategorii.




Wymog zapewnienia zgodnosci ze stanem rzeczywistym, kompletnosci i aktualnosci
danych.

Art. 5 ust 1 RODO nakazuje podjecie wszelkich uzasadnionych dziatan dla niezwtocznego
usuniecia lub poprawienia danych nieprawidtowych lub niekompletnych, ale nie oznacza
to aktywnego, statego monitorowania prawidtowosci i aktualnosci wszystkich danych w
zbiorach z inicjatywy administratora.

Administrator nie dysponuje srodkami, aby monitorowac np. zmiany miejsca zamieszkania
czy stanu cywilnego lub rodzinnego.

Przyktad: kredytobiorczyni nie moze domagac sie korygowania w pierwotnej umowie
kredytowe] nazwiska, ktdre nastepnie zmienita po wyjsciu za maz.

Wyjgtek: koniecznos¢ monitorowania i akfualizowania danych przez administratora to
informacje o zadtuzeniu klienta w banku w rejestrach kredytowych (Biuro Informagji
Kredytowej S.A., Bankowy Rejestr). Stuzy to ocenie zdolnosci i wiarygodnosci kredytowej
klienta.



Zakaz przechowywania danych w formie umozliwiajgcej identyfikacje osob przez czas dtuzszy
niz niezbedny do celdw ich przetwarzania.

Scisle powigzana z zasadg celowosci.

Informacje kadrowo-ptacowe (dokumentacja pracownicza dotyczgca okresow zatrudnienia i
wynagrodzenia za prace, bedgca podstawq ustalenia emerytury lub renty) sg obligatoryjnie
archiwizowane przez kilkadziesigt lat.

Inne dane pracownikow np. zbierane w ramach monitoringu prowadzonego przez
pracodawce (GPS w samochodach stuzbowych, historia odwiedzanych stron infernetowych)
nalezy przechowywac jedynie przez krétki czas, adekwatny do uzasadnionych zdefiniowanych
przez pracodawce celow.

L chwilg sptaty kredytu, zamkniecia rachunku bankowego - osiggniecia celu przetwarzania
donhychkznlko podstawa prawna do przetwarzania danych posiadaczy zamknietych
rachunkow

Nie zawsze nalezy dokonac brakowania (niszczenia) dokumentow, aby spetnic wymogi
rozporzgdzenia wystarczy dokonac pseudonimizacji. Dane podlegajgce usunieciu muszqg
zostac usuniete bezpowrotnie, bez mozliwosciich odzyskania np. za pomocq aplikaciji.



zabezpieczenie danych osobowych,
nadzor nad bezpieczenstwem danych,

powotanie 10D,

/ audyty wewnetrzne (przez |IOD),
\ umowa przetwarzania (np. w kwestii

wycieczek),

rejestr czynnosci przetwarzania danych
osobowych,

zgtaszanie naruszen ochrony danych
osobowych,

obowigzek informacyjny.










O Omowienie z naciskiem na obligatoryjne wskazanie podstawy prawne;.

O Sytuacje nagte: art. 9 ust. 2 lit. ¢ RODO: przetwarzanie jest niezbedne do ochrony
zywotnych intferesow osoby, kidrej dane dotyczg, lub innej osoby fizycznej, a osoba, ktorej
dane dotyczq, jest fizycznie lub prawnie niezdolna do wyrazenia zgody.



- numery/pseudonimy,

- strach przed publicznym
wyczytaniem nazwiska uczat

czanie prac np. plastycznych,

- audyty RODO prz

podmioty zewnetrzn - szafy pancerne,

- dane osobowe rodzicdw ucznidw

- ,Chowanie” dziennika, S
(np. na wywiaddwce),



Zgodnie z'@rt. 10 ust. 1 UODO podmioft, ktéry wyznaczyt inspektora, zawiadamia Prezesa Urzedu

O jego wyznaczeniu w terminie 14 dni od dnia wyznaczenia, wskazujgc imie, nazwisko oraz
adres poczty elektronicznej lub numer telefonu inspektora. Natomiast stosownie do art. 10 ust.
5 n.u.o.d.o. w przypadku wyznaczenia jednego inspektora przez organy lub podmioty

publiczne kazdy z tych podmiotow dokonuje zawiadomienia.

Zawiadomienie sporzqdza sie w postaci elektronicznej i opatruje kwalifikowanym podpisem
elektronicznym albo podpisem potwierdzonym profilem zaufanym ePUAP. Co wazne,
niezaleznie od obowigzku wskazania danych kontaktowych IOD w klauzuli informacyjnej (art.
13-14 RODO) podmiot, ktory wyznaczyt inspektora, udostepnia jego dane, wskazujgc imie,
nazwisko oraz adres poczty elektronicznej lub numer telefonu inspektora, niezwtocznie po jego
WYyzZNnaczeniu, Na swojej stronie internetowej, a jezeli nie prowadzi wtasnej strony internetowej, w

sposdb ogdlnie dostepny w miejscu prowadzenia dziatalnosci.



O Zgodnie z 37 ust. 5 RODO IOD powinien byC wyznaczany na podstawie kwalifikaciji

zawodowych, a w szczegodlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie

ochrony danych, oraz umiejetnosci wypetnienia zadan, o ktérych mowa w art. 39 RODO.

O Kwestie te precyzuje motyw 97 RODO, zgodnie z ktorym niezbedny poziom wiedzy
fachowej nalezy ustalic w szczegdlnosci w Swietle prowadzonych operacji przetwarzania
danych oraz ochrony, ktérej wymagajg dane osobowe przetwarzane przez administratora

lub podmiot przetwarzajgcy.

O Kwadlifikacje IOD majg zapewnic, aby wypetniat on swoje zadania z nalezytym
uwzglednieniem ryzyka zwigzanego z operacjami przetwarzania, majgc na uwadze

charakter, zakres, kontekst i cele przetwarzania.



Zgodnie z opinig Grupy Roboczej Art. 29, oceniajgc wymagany poziom kwalifikacji, nalezy
uwzgledni¢ nastepujgce elementy:

1. znajomosc krajowych i europejskich przepisdw i praktyk w zakresie ochrony danych;
2. Zrozumienie przeprowadzanych operacji przetwarzania;

3. zrozumienie tfechnologii informacyjnych i bezpieczenstwa danych;

4. znajomosc kontekstu biznesowego i organizacji administratora (procesora);

5. zdolnos¢ promowania kultury ochrony danych w organizacii.



O 10D moze byc cztonkiem personelu administratora lub procesora, moze takze wykonywac

zadania z zewngtrz, na podstawie umowy o Swiadczenie ustug (art. 37 ust. 6 RODO).
To ostatnie stwierdzenie nalezy interpretowac w ten sposdb, ze funkcje IOD mozna

wykonywac m.in. na podstawie umowy o swiadczenie ustug zawieranej z konkretng
osobq fizyczng (przyszty I0D) lub jednostkg organizacyjng (wyposazong w zdolnosc¢

prawnaqg).

O W tym drugim przypadku jednostka organizacyjna desygnuje konkretng osobe fizyczng
do Swiadczenia ustugi IOD u administratora (procesora) 8 . Tacy inspektorzy ochrony
danych - bez wzgledu na to, czy sg pracownikami administratora — powinni by¢ w stanie

wykonywac swoje obowigzki i zadania w sposob niezalezny (motyw 97 RODO).



O Zadania obligatoryjne 1OD:

O odgrywanie roli punktu kontaktowego dla podmiotdw danych (osoby, ktdrych dane
dotyczg, mogg kontaktowac sie z inspektorem ochrony danych we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujgcych im na mocy RODO - art. 38 ust. 4 RODO);

O informowanie administratora oraz pracownikdw, ktorzy przetwarzajg dane osobowe, o
obowigzkach spoczywajgcych na nich na mocy rozporzgdzenia oraz innych przepisow UE
lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie; w tym
zakresie |OD wystepuje w potrojnegj roli: wskazuje obowiqgzki, doradza co do sposobu ich
wykonania, a nastepnie ocenia poprawnosc wykonania tych obowigzkow;



monitorowanie przestrzegania rozporzgdzenia, innych przepisow Unii lub panstw cztonkowskich

o ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego w dziedzinie
ochrony danych osobowych, w tym podziat obowigzkdw, dziatania zwiekszajgce Swiadomosce,
szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz powigzane z tym

audyty;
udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35RODO;

wspotpraca z organem nadzorczym:;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.



RODO nie wyklucza realizacji przez
|OD szerszego katalogu zadan z
sakresu ochrony danych (np. we
wspotpracy z jego zespotem). Ten
szerszy zakres zadan moze dotyczy¢:

NS

N P

zadan natozonych wprost

rzepisami i
pdqf;?hnﬂ;go fdm'”'STVGTOrO zadan realizowanych prz
Prowadzenie r%g;ﬁjig r(wnp" : Gdrrljinis’rrc’roro W ram Ochpzoié J
przetwarzani NOSCi rozliczalnosci (n ay
nia danych); rejestru umow Dévaéﬁzgy ngenle
@] Qnych)

NS



O

O O O O

Chociaz RODO nie wyklucza mozliwosci polecenia IOD wykonywania innych (niz obligatoryjne
zadania) czynnosci, to watpliwosci mogg dotyczy< nastepujgcych zadan:

przekazywania odpowiedzi na zgdanie praw podmiotdw danych (np. sporzgdzenie pisma w imieniu
administratora danych);

zawiadamiania osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych;
zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu;
przeprowadzania oceny skutkdw dla ochrony danych (a nie tylko konsultowania tej oceny);

W dokirynie wyrazono poglgd wykluczajgcy wykonywanie przez |IOD jakichkolwiek zadan (wymogow)
wyraznie natozonych na administratora. Jak sie wskazuje w dokirynie, na gruncie RODO wytgczona
zatem bedzie mozliwosc¢ przeniesienia na IOD ciezaru podejmowania decyzji, ktéry zostat natozony
wprost na administratora lub procesora. Wydaje sie, iz jest to zbyt daleko idgcy poglgd. Przyktadowo,
Grupa Robocza Art. 29 przyjmuje dopuszczalnos¢ upowaznienia IOD do prowadzenia rejestru
czynnosci przetwarzania (obowigzku administratora danych). Natomiast wykluczy¢ nalezy mozliwosc
natozenia na IOD obowigzkdow, ktére mogtyby podwazyC jego niezalezng pozycje, w tym takze
poprzez witgczenie go w proces decyzyjny — o celach i srodkach przetwarzania danych.



@)

Zakresy informaciji, ktére administrator jest obowigzany przekazac podmiotowi danych,
gdy zbiera je bezposrednio od niego, np. podczas obstugi w oddziale czy za
posrednictwem strony internetowej, oraz gdy zebrat je z innego zrodta;

nazwe albo nazwisko oraz dane kontaktowe administratora, a takze jego przedstawiciela,
jezeli istnieje;

dane kontaktowe administratora bezpieczenstwa informacii (inspektora ochrony danych,
data protection officer), jezelizostat powotany;

zaktadane cele przetwarzania danych oraz jego podstawe prawng;

sprecyzowanie uzasadnionych interesdw realizowanych przez administratora lub przez
strone trzeciq, jezeli ich realizacja zostata wskazana jako podstawa przetwarzania;
odbiorcow lub kategorie odbiorcow danych;



O O

informacje & zamiarze transferu danych osobowych do odbiorcy w panstwie frzecim lub
organizacji miedzynarodowej, jezeli administrator to planuje; rowniez o poziomie ochrony
danych po transferze poza UE, a wiec czy Komisja Europejska uznata poziom ochrony w
panstwie docelowym za adekwatny do standardow UE, a jezeli nie wydata takiej decyzji — m.in.
informacje o gwarancjach ochrony danych, ktére zapewnia po fransferze sam eksporter (nalezg
do nich m.in. BCR i standardowe klauzule umowne) oraz o mozliwosciach uzyskania kopii danych
lub 0 miejscu udostepnienia danych;

okres, przez ktéry dane osobowe bedqg przechowywane, a gdy jego sprecyzowanie nie jest
mozliwe — kryteria ustalania tego okresu;

informacje o prawie podmiotu danych do dostepu do nich, korekty, usuniecia, ograniczenia ich
przetwarzania, sprzeciwu wobec ich przetwarzania oraz o prawie do przenoszenia danych;

jezeli podstawq prze’rworzomo danych zwyktych lub wrazliwych JesT zgoda podmiotu danych —
informacje o prawie do cofniecia zgody w dowolnym momencie;

informacje o prawie wniesienia skargi do organu nadzorczego;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla podmiotu danych;



Co to jest naruszenie ochrony danych osobowych?

Do naruszenia ochrony danych osobowych dochodzi, gdy:

O dotyczy danych przesytanych, przechowywanych lub przetwarzanych przez podmiot, ktérego
dotyczy naruszenie

O jego skutkiem jest zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub
nieuprawniony dostep do danych osobowych

O jest skutkiem ztamania zasad bezpieczenstwa danych



Przyktady naruszenia danych osobowych:

O poufnosci — np. gdy twoj pracownik wysle przypadkowo baze danych osobowych klientow do
osoby postronnej lub niewtasciwego dziatu firmy,

O dostepnosci — np. gdy zaginie pendrive z bazg danych klientow,

O infegralnosci — np. gdy pracownik dla zartu zmieni nazwiska,

Kto moze powiadomié o naruszeniu ochrony danych osobowych
Lgtoszenia o naruszeniu ochrony danych osobowych dokonuje:
O administrator — przedsiebiorca lub jednostka publiczna przetwarzajgca dane osobowe,

O petnomocnik administratora.



» Dawid Kostecki, Mateusz Sarnat 792 033 019
adwokat.sarnat@gmail.com

Dziekujemy za uwage. ©



